Zagrozenia bezpieczenstwa dzieci w Internecie

Wiek XXI to postepujaca era Internetu. Swiat pedzi do przodu, a wraz z nim technologia.
Obecnie, wiele spraw, ktore do niedawna mozna byto ,,zatatwic¢” tylko osobiscie, teraz mozna
dokona¢ poprzez dziatania w sieci: wysylanie maili, optacanie rachunkow, porada lekarska
wysylanie zdjeé¢, nauka, szkolenia, podjecie studidw. Do tego wykonanie zakupdw, nawet tych

zagranicznych. Wystarczy jedno kliknigcie.

W czasie pandemii, zycie przeniosto w gldwnej mierze si¢ do Internetu. Szkota, praca,
konsultacje lekarskie i ze specjalistami, przelaczyly si¢ na tryb on-line. Przekonalismy sig, jak
wielkie mozliwos$ci daje nam Internet. Niestety, jest to roOwniez miejsce, w ktorym na jego
uzytkownikow, czeka wiele niebezpieczenstw. Szczegolnie, jesli sa nimi dzieci 1 mlodziez, nie

zawsze przeciez $wiadomi swoich dziatan.

Rola rodzicow, opiekunow 1 nauczycieli, jest wiec nauczy¢ dziecko, jak poruszac si¢ w sieci
w bezpieczny, uwazny i ostrozny sposob. Znajomos¢ stron, portali, z jakich korzysta dziecko,
jest tu kluczowa. Niestety, coraz mtodsze dzieci korzystaja z Internetu. Oczywiscie, ,,wszystko
jest dla ludzi”. Jednak wazna jest kontrola rodzicielska i §wiadomy wybor tresci tego, co oglada
tak male dziecko. Czgsto trafia na nieodpowiednie dla siebie tre$ci przez przypadek. Wystarczy,
ze kliknie w wys$wietlajace si¢ na ekranie reklame, czy link. Jes§li rodzic, opiekun nie
towarzysza dziecku podczas jego aktywnos$ci w sieci, moze trafi¢ na tresci, ktore moga miec

destrukcyjne skutki na jego psychike 1 emocje.

Wiadomym jest, ze im pdzniej dziecko zacznie kontakt z ekranami, tym lepie;j. Jesli jednak
chcemy udostepni¢ dziecku taka mozliwo$¢ — kontrolujmy, jakie tresci oglada. Sprawdzmy
nazwe gry on-line, o ktorej tak czesto mowi. Obejrzyjmy odcinek bajki, o ktoérej wspomina po
przyjsciu z placu zabaw czy przedszkola, po tym, gdy ustyszat o niej od swojego kolegi, czy
kolezanki. Przekonajmy si¢ pierwsi, jakie treSci zawiera, czy szata graficzna nie przestraszy

dziecka, czy nie zawiera nieodpowiedniego dla niego stownictwa, demoralizujgcych zachowan.

Wigkszo$¢ rodzicow obawia si¢ pornografii czy pedofilii. Jednak nie sa to jedyne
zagrozenia, ktore czyhaja na pociechy w sieci. Udostgpnienie przez innych zdje¢ bez zgody
uzytkownikéw (rodzicow, ktérzy umieszczaja zdjecia dzieci na swoich portalach
spotecznosciowych, czy dzieci, ktore takie profile na portalach posiadaja), kradziez zdje¢,

filmikow, danych wrazliwych (imi¢ 1 nazwisko, adres domu, szkoty).



Profile dzieci i mtodziezy na portalach spoteczno$ciowych, to niestety takze bogate zrodto
cyberprzemocy. Dziecko moze sta¢ si¢ ofiarag wySmiewania, wulgarnych komentarzy, krytyki
ze strony innych uzytkownikéw. Mtlodszy wiasciciel takiego profilu, nie do konca potrafi
zabezpieczy¢ swoje konto przed wlamaniem, przechwyceniem zdje¢, czy danych. Niestety,

tresci wrzucone do sieci (zdjecia, filmiki), osobiste zwierzenia, cz¢sto pozostajg tam na zawsze.

Internet stal si¢ rowniez miejscem do zawierania nowych znajomos$ci. To tam dzieci 1
mtodziez szukaja nowych przyjaciol, ktérym moga zwierzy¢ si¢ ze swoich problemow
osobistych rodzinnych. W sieci mozna by¢ anonimowym. Wystarczy wymys$li¢ nick, doda¢
falszywe zdjecie tylko po to, by tatwo podszy¢ sie pod kogo$, kim si¢ nie jest. Osoby te nie
zawsze maja dobre zamiary wzgledem innych. Jesli chodzi o mlodszych uzytkownikow,
potrafig oni manipulowac i zdoby¢ zaufanie dziecka. Uspi¢ jego czujnos¢, sprobowaé namowic
na spotkanie twarza w twarz bez osob trzecich. To powazne niebezpieczenstwo, ktore moze
doprowadzi¢ do tragedii (porwania, wykorzystania seksualnego, handlu zywym towarem). I
znowu — kontrola rodzicielska jest tutaj bardzo wazna, a kazda internetowa znajomos¢,

powodem do czujnosci.

Na szczgs$cie, dostepne sg aplikacje rodzicielskie, ktére mozna zainstalowaé dziecku na
telefon, komputer. Zapobieganie takim niebezpiecznym sytuacjom, jest najwazniejsze. W
pierwszej kolejnosci warto z dzieckiem powaznie i szczerze porozmawia¢. Wskaza¢ korzysci
Internetu, ale tez przestrzec przed potencjalnymi zagrozeniami. Nauczy¢ czujnosci w stosunku
do niepokojacych zachowac¢ innych uzytkownikow. Przede wszystkim, warto ustali¢ wspolnie
ze swoja pociechg zasady korzystania z Internetu: czasu korzystania z sieci, stron www, portali
spotecznosciowych, popularnych komunikatoréw, chronienie danych osobowych i

konsekwentnie ich przestrzegajcie.

Jesli dziecko jest male, komputer moze sta¢ w miejscu dostgpnym dla wszystkich
domownikow. Istnieje wtedy wieksza kontrola czasu korzystania z Internetu oraz tresci do

ktoérych moze dotrze¢ dziecko.

Jesli rodzic wyraza zgode¢ na obecno$¢ dziecka w Socjal Mediach, powinien pomoc
odpowiednio zabezpieczy¢ taki profil. Na biezaco aktualizowac¢ program antywirusowy, zapore
sieciowq. Ustali¢ silne hasto, najlepiej dwusktadnikowe. Jesli kto$ bedzie probowal wiamac si¢
na konto, dziecko lub rodzic, otrzymaja powiadomienie na telefon, z trescig akceptacji, lub
kodu wystanego na numer telefonu. Zamieszczanie na profilu adresu domowego, szkoty, wieku,

czy miejsca, w ktorym dziecko spedza czas wolny, jest rowniez ryzykowne. Nalezy unikac



podawania wrazliwych informacji. Dziecko nie jest w stanie oceni¢ realne konsekwencje

takiego zachowania.

Czesto uzytkownicy portali spolecznosciowych spotykaja si¢ z hakowaniem kont,
wytudzeniem danych, poprzez klikanie w z pozoru niewinne linki. Takim sposobem, dziecko
moze utraci¢ dostep do swojego konta, tym samym zamieszczone tam zdjg¢cia, a nawet
informacje, ktore sg zablokowane dla innych uzytkownikéw, a widoczne tylko dla niego. Przed
tym rowniez warto przestrzec dziecko. Dorosli, ktorzy na swoich profilach zamieszczaja

podobne informacje, zdjecia swoich dzieci, rowniez powinni by¢ ostrozni.

Rodzice, ktorych dziecko, jest juz uzytkownikiem internetowym, nie tylko powinni chroni¢ i
nauczy¢ je bezpiecznego uzytkowania, ale tez szacunku do innych uzytkownikow.
Wys$miewanie innych uzytkownikow, kolegéw i kolezanek wykorzystujac Internet jest

nieodpowiednie i krzywdzace. Moze pociagnaé za sobg powazne konsekwencje.

Dzieciom, szczeg6lnie tym mlodszym, nalezy towarzyszy¢ podczas korzystania z aplikacji,
stron internetowych. Czasami niepozorna bajka czy gra, moze sta¢ si¢ powodem lekow,

nadpobudliwosci czy dziecigcej agresji.

Rodzic powinien by¢ sterem w rozlegtym oceanie Internetu. Wskazywaé bezpieczne
zachowania w sieci, zwraca¢ uwage dziecka na niebezpieczenstwa 1 zagrozenia. Nauczy¢

porusza¢ w §wiecie Socjal Mediow.

Istnieje wiele stron, ktore stworzono po to, aby zadbac o bezpieczenstwo dzieci w sieci. Jedna
z nich sg sieciaki.pl Warto zawarte tam materialty pozna¢ wspoélnie z dzieckiem. Znajdziemy
tam wiele wartoSciowych tresci, takich, jak filmiki edukacyjne, bezpieczne gry, quiz z wiedzy

o bezpiecznym Internecie.

Podsumowujac, im po6zniej dzieci beda mialy kontakt z Internetem, tym lepiej. Jednak jesli
rodzice zgodza si¢ na jego aktywnos$¢ w Swiecie wirtualnym, ich rolg jest wskazanie im
potencjalnych zagrozen oraz nauczyc¢ je, jak do nich nie dopuscic¢, w jaki sposob si¢ przed nimi
chroni¢. Warto nauczy¢ dziecko ograniczonego zaufania do innych uzytkownikow portali
spotecznosciowych. Przestrzec przed zagrozeniami ze strony obcych 1 zapewni¢ swoje

wsparcie, jesli poczuje, ze nowa relacja, niepokoi dziecko.

Dziecko musi czu¢ ze strony swoich rodzicéw i opiekundéw wsparcie. Mie¢ poczucie, ze moze

liczy¢ na nich w kazdej chwili 1 Zze zawsze moze zwrdcic si¢ do nich o pomoc.
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